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基于伪四维投射坐标的多基链标量乘法 

徐明 1,2，史量 1 

（1. 上海海事大学信息工程学院，上海 201306；2. 同济大学电子与信息工程学院，上海 201804） 

摘  要：针对椭圆曲线密码系统的标量乘运算开销较大和易受能量分析攻击的问题，提出基于伪四维投射坐标的

快速群运算和基于伪四维投射坐标的多基链标量乘法，对椭圆曲线密码系统的群运算层和标量乘运算层进行优

化，旨在提高椭圆曲线密码系统的整体性能并抵御常见的能量分析攻击。实验表明，与现有算法相比，所提算法

离散群运算的倍点运算开销降低 5.71%，三倍点运算开销降低 3.17%，五倍点运算开销降低 8.74%。此外，在密

钥长度为 160 位的情况下，所提算法连续群运算的三倍点运算开销降低 36.32%，五倍点运算开销降低 17.42%，

系统整体开销降低 8.70%。能量波形分析表明，所提算法可以有效抵御 SPA 攻击和 DPA 攻击。 
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Abstract: In order to address the problem of elliptic curve cryptosystem (ECC) for the expensive cost in scalar multipli-
cation and the vulnerability to the power analysis attacks, a pseudo 4D projective coordinate-based multi-base scalar mul-
tiplication was proposed to optimize group operation layer and scalar multiplication operation layer, which aimed at in-
creasing the performance of ECC and resisting common power analysis attacks. Experimental results show that compared 
with the state-of-the-art algorithms, the proposed algorithm decreases 5.71% of point doubling cost, 3.17% of point tri-
pling cost, and 8.74% of point quintupling cost under discrete group operations. When the key length is 160 bit, the pro-
posed algorithm decreases 36.32% of point tripling cost, 17.42% of point quintupling cost, and 8.70% of the system cost 
under continuous group operations. The analyzing of power consumption wave shows that the proposed algorithm can re-
sist SPA and DPA attack. 
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1  引言 

公钥密码体制是密码学的重要组成部分。目前

基于公钥密码体制的密码系统主要有 RSA 密码系

统[1]和椭圆曲线密码系统[2,3]（ECC, elliptic curve 

cryptosystem）。近年来，随着分布式计算以及量子

技术的日趋成熟，对密码系统的安全性要求也急剧

提升，导致 RSA 密钥长度随着保密性提高而迅速

增长的缺点被不断放大。这使密钥长度较短的椭圆

曲线密码系统的应用领域越来越广，在无线传感器
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网络[4]、智能芯片卡[5]以及虚拟货币[6]的加密中都有

比较成熟的应用。美国国家安全局建议，384 位椭

圆曲线密码系统足以保护美国军方最高机密[7]。 
然而，椭圆曲线密码系统的高安全性是建立在

“黑盒攻击”[8]的基础上的，即攻击者只知道算法

的输入和输出，而对算法的内部构造一无所知。实

际上，加密设备在运行过程中不可避免地会泄露一

些侧信道信息[9]。Kocher[10]在 1996 年提出可以通过

侧信道泄露的信息，如运算过程中各部分所用时

间、电磁辐射量和消耗能量不同等信息，分析出保

密信息的攻击方法，使一些在数学理论上安全的加

密手段也有被破解的可能。对于通过椭圆曲线密码

系统加密的单片机系统，由于其加密系统在运行

时功耗噪声较小以及椭圆曲线密码系统在标量乘

运算中的相关特性，特别容易受到能量分析攻击

的威胁 [11]。能量分析攻击可以分为简单能量分析

（SPA, simple power analysis）攻击[12]和差分能量分

析（DPA, differential power analysis）攻击[13]。 
为了提高椭圆曲线密码系统的整体效率和安

全性，目前，主流方法从多个结构层次对其进行优

化。文献[14]指出，在传统雅可比坐标下，倍点运

算开销为 4M+6S，其中，M 为乘法运算，S 为平方

运算，三倍点运算开销为 6M+10S，五倍点运算开

销为 15M+10S；文献[15]使用侧信道原子法，在群

运算层抵御 SPA，并且通过引入第四变量 W 简化群

运算，使倍点运算的开销降低到 6M+4S。文献[16]
在标量乘运算层采用经过随机基点坐标处理的蒙

哥马利阶梯法，可以抵御 SPA 和 DPA，并根据蒙哥

马利阶梯法的特点设计了复合群运算，将点加和倍

点的整体开销降低到 6M+5S。文献[17]在使用 NIST
曲线的基础上，将倍点运算的开销降低到 4M+4S，
并且在标量乘运算层上改进了D&A（double and add）
方法，使其系统可以抵御 SPA 和 DPA。文献[18]的
方法与文献[16]类似，使用 MoTE 曲线并改进了投

射坐标，将点加和倍点的整体开销降低到 5M+4S。
文献[19]在标量乘运算层采用以 2、3 为基的双基链

法，在群运算层通过完全平方变换将倍点运算和三

倍点运算的开销分别降低到 1M+8S 和 5M+10S。文
献[20]在标量乘运算层采用以 2、3、5 为基的多基

链法，并且引入最小值系数 1 2 3c c c、 、 缩短基链长

度，在群运算层加入变量 U 去除 3Y 的冗余运算，与

完全平方变换相结合，使五倍点运算的开销降低到

12M+13S。文献[21]利用二元域下域运算层求逆运

算消耗较小的特点，在群运算层中使用仿射坐标

系，同时在标量乘运算层中加入半点进行多基运

算，使系统整体效率相比其他通用算法提高了

3.91%~45.16%。由于椭圆曲线密码系统经常应用到一

些计算能力较低的系统中，并且许多应用场景无法被

开销较低的对称加密所代替（如信用卡身份验证）。

因此，提高椭圆曲线密码系统的运算效率显得非常重

要。运算效率的提高意味着单片机系统可以运行的密

钥长度更长，即安全性更高。此外，由于文献[17,18]
使用了特殊椭圆曲线，文献[16,21]仅适用于二元域，

因此应用场景具有局限性。 
针对上述问题，本文在保证安全性的前提下，

通过对椭圆曲线密码系统进行分层优化来提高椭

圆曲线密码系统的整体效率。该方案兼容二元域

和素数域，适用于任意椭圆曲线。针对群运算层，

本文提出基于伪四维坐标的群运算，通过在标准

雅可比坐标上引入新参数 aZ4，使坐标由(X,Y,Z)
变为(X,Y,Z,aZ4)，实现对群运算的优化，并推导出

基于伪四维投射坐标的倍点运算、三倍点运算、

五倍点运算的计算式和算法。针对标量乘运算层，

本文对多基链生成算法中的贪心策略进行优化，

提出最短链存在定理，并由最短链存在定理推导

出最短链表，得出 160、192、256 和 384 位密钥

中最小值系数 c1、c2、c3 的最优值。在安全性方

面，本文通过平衡能量法与 Masking 方法相结合

的方式，可以成功抵御 SPA 和 DPA 等常见能量分

析攻击。 

2  基础知识与相关工作 

2.1  有限域中的椭圆曲线 
椭圆曲线密码系统基于椭圆曲线的离散对数

问题，通常使用有限域内的曲线。一般最常用的有

限域是素数域 GF(p)和二元域 GF(2m)。素数域兼容

性较高，几乎适用于所有椭圆曲线密码系统的应

用，而在 FPGA 等单片机环境中，二元域有着较高

的运算效率。 
在运算效率方面，素数域和二元域最大的区别

在于域运算中求逆运算的效率。素数域求逆运算消

耗大约相当于 80~100 次乘法运算[18]，所以通常采

用雅可比投射坐标消除求逆运算。而二元域求逆运

算效率相比素数域有很大提高，消耗仅为 8~10 次

乘法运算[21]，所以通常在群运算层采用仿射坐标，

并且在标量乘运算层采用连续相同群运算的方法
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（如双基链或多基链法）以减少求逆运算。 
2.2  椭圆曲线密码系统的层次结构 

椭圆曲线密码系统可分为 5 层：物理层、域运

算层、群运算层、标量乘运算层和应用层，如图 1
所示，其中，上层运算依赖于下层运算，而下层运

算为上层运算提供服务。 

 
图 1  椭圆曲线密码系统层次结构 

2.2.1  域运算层 
域运算又称原子运算，是有限域上最基本的运

算，即模运算。椭圆曲线密码系统会用到 5 种基本

的域运算——加法、取负、平方、乘法、求逆。文

献[22]中指出在分析算法效率时，加法、取负运算

因为运算消耗相较其余 3 种运算微乎其微，基本可

以忽略，所以在分析效率时只需讨论平方、乘法、

求逆的运算次数。 
2.2.2  群运算层 

椭圆曲线在素数域上的点可以组成一个循环

群。对于椭圆曲线上的任意两点，一定存在该椭圆

曲线上的第三点为两点之和。图 2 描绘了椭圆曲线

群运算的几何意义。 
定义 1  如果椭圆曲线上三点共线，则它们的

和为 O，其几何意义是无穷远点[22]。 
由定义 1 可以推导出椭圆曲线上的加法定律。 
1) O 为加法单位元，即 P+O=O+P=P。 
2) 设 R1=(x,y)是椭圆曲线上的点，根据 x 轴对

称性可知，R2=(x,−y)也是椭圆曲线上的点，可以看

作 R1、R2与无穷远点三点共线，所以 R1+ R2+ O = O，

即 R1=−R2。 
3) 通过 1)和 2)可以看出，若椭圆曲线上 P、Q、

R 三点共线，则椭圆曲线上相异两点 P、Q 之和为

−R，即 P+Q=−R，几何意义如图 2(a)所示。 
4) 将 3)中的 Q 无限逼近 P，当 P、Q 重合时，

直线 PR 为椭圆曲线上的切线，即 2P =−R，几何意

义如图 2(b)所示。 

 
图 2  椭圆曲线群运算几何意义示意 

上述 3)和 4)构成了椭圆曲线群上的 2 个基本运

算：点加和倍点。 
2.2.3  标量乘运算层 

标量乘运算是椭圆曲线密码系统最主要且消

耗能量最大的运算。椭圆曲线的基本群运算只有点

加和倍点。如果要实现乘法运算，必须将乘法运算

转换为点加和倍点的组合。椭圆曲线密码系统常见

的标量乘法有 D&A 法[17]、NAF 法[23]、蒙哥马利阶

梯法[16,18]、双基链标量乘法[19]和多基链标量乘法[14,20]。

多基链标量乘法的原理如式(1)所示。 

 
1 1

= = j
mn

b
i j

i j

Q kP s a P
= =

⎛ ⎞
⎜ ⎟
⎝ ⎠

∑ ∏  (1) 

其中， {1, 1}is ∈ − ，m 为基的个数，n 为链长，{bj}
为单调递减数列。 

从式(1)可以看出，在椭圆曲线标量乘法中，使

用多基链法计算 kP，只需依次进行 bj 次 aj 倍点运

算，然后再进行 n 次点加，即可求出点 Q。由此可

知，多基链标量乘法的优化原则为： 
1) 尽可能提高 aj 倍点的运算效率； 
2) b1 尽可能小；  
3) 链长 n 尽可能短。 
针对上述原则，本文通过基于伪四维投射坐标

的快速群运算和基于伪四维投射坐标的多基链标

量乘法，对椭圆曲线密码系统进行分层优化。 
2.2.4  应用层 

应用层搭载着基于椭圆曲线密码系统的众多应
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用，如基于椭圆曲线的密钥交换和基于椭圆曲线的数

字签名等，这些都是椭圆曲线密码系统的经典应用。 

3  基于伪四维投射坐标的快速群运算 

3.1  伪四维投射坐标的建立 
在 2.1 节中，群运算的优化原则是去除求逆运

算，尽量减少乘法运算，平方运算可以适当增加。

雅可比投射坐标相比仿射坐标增加了一个维度，将

二维变为三维，从而达到优化运算的目的。由于雅

可比坐标下的倍点、三倍点和五倍点计算式中有多

个 aZ4，若可以将 aZ4 通过变换获得，则可以进一

步优化倍点的效率。伪四维投射坐标正是利用该原

理，在雅可比投射坐标上加一个维度参数 aZ4，由

(X,Y,Z)变为(X,Y,Z,aZ4)。由于坐标中第三个和第四个

参数并不独立，因此它不是真正的四维坐标，本文

将其称为“伪四维”。 
文献[15]在改进雅可比坐标的基础上提出了一

种基于侧信道原子法的群运算。该方法通过将群运

算拆分为若干个拥有相同的运算顺序和结构的运

算单元，达到抵御 SPA 的目的。而本文在标量乘运

算层中使用平衡能量法和Masking方法抵御 SPA和

DPA，因此在群运算层不需要考虑侧信道攻击，使

群运算效率得到进一步提升。此外，基于伪四维投

射坐标的群运算并没有用到特殊曲线（如 NIST 曲

线[17]、MoTE 曲线[18]和 Edwards 曲线[19]）的性质，

所以适用于所有的椭圆曲线。5.1 节群运算效率分

析实验表明，伪四维投射坐标在素数域和二元域下

的性能均高于对照算法，所以适用于二元域和素数

域，具有良好的兼容性。 
3.2  基于伪四维坐标的倍点运算 

 

2
2

4
2 1 2

2 1 1
4 4 4

2 1 1

= 2
= 8 + ( )
=2

=16a

X B A
Y Y B A X
Z Z Y
aZ Z Y

⎧ −
⎪ − −⎪
⎨
⎪
⎪⎩

 (2) 

其中，  

 
2 2 2 4

1 1 1 1
2 4

1 1

=2[( + ) ]

=3 +

A X Y X Y

B X aZ

⎧ − −⎪
⎨
⎪⎩

 

算法 1  基于伪四维坐标的倍点运算 
输入  4

1 1 1 1( , , , )P X Y Z aZ  
输出  4

2 2 2 2( , , , )=2Q X Y Z aZ P  
初始化  4

1 1 2 1 3 1 4 1, , ,T X T Y T Z T aZ← ← ← ←  
1) 2

5 1T T← 2
1( )X  

2) 2
6 2T T← 2

1( )Y  
3) 2

7 6T T← 4
1( )Y  

4) 
8 1 6T T T← + 2

1 1( + )X Y  
5) 2

8 8T T←  2 2
1 1(( + ) )X Y  

6) 
8 8 5 7T T T T← − − 2 2 2 4

1 1 1 1(( + ) )X Y X Y− −  
7) 

8 8 8T T T← + ( )A  
8) 

6 53T T← − 2
1(3 )X  

9) 
6 6 4T T T← + ( )B  

10) 2
9 6T T← 2( )B  

11) 
1 9 82T T T← − 2( )X  

12) 
7 78T T← − 4

1( 8 )Y−  
13) 

5 2 2T T T← + 1(2 )Y  
14) 

8 8 1T T T← −  2( )A X−  
15) 

6 6 8T T T← ×  ( ( ))B A X 2−  
16) 

2 7 8T T T← +  
2( )Y  

17) 
3 3 5T T T← ×   

2( )Z  
18) 

7 7T T← −    4
1(8 )Y  

19) 
7 7 7T T T← +   4

1(16 )Y  
20) 

4 7 4T T T← ×   4
2( )aZ  

返回  , , ,T T T T1 2 3 4  
由算法 1 可以得出，基于伪四维坐标的倍点运

算需要的域操作数为 3M+5S。 
3.3  基于伪四维坐标的三倍点运算 

 

2 2
3 1 1

4 3
3 1

3 1

4 4 4
3 1

=16 (2 2 )+4

=8 [(2 2 )(4 2 ) ]
=2

=16

X Y B A X D

Y Y A B B A D
Z Z D

aZ aZ D

⎧ −
⎪

− − −⎪
⎨
⎪
⎪
⎩

 (3) 

其中， 

 

2 2 2

4
1

2 4
1 1

2 2 4 2
1 1 1 1

2 =( + )
2 =16

=3 +

=6[( + ) ]

A C D C D
B Y

C X aZ

D X Y X Y C

⎧ − −
⎪
⎪
⎨
⎪
⎪ − − −⎩

 

算法 2  基于伪四维坐标的三倍点运算 
输入 4

1 1 1 1( , , , )P X Y Z aZ  
输出  4

3 3 3 3( , , , )=3Q X Y Z aZ P  
初始化  4

1 1 2 1 3 1 4 1, , ,T X T Y T Z T aZ← ← ← ←  
1) 2

5 1T T← 2
1( )X  

2) 2
6 2T T← 2

1( )Y  
3) 

9 1 6T T T← + 2
1 1( + )X Y  

4) 
7 5 43T T T← + ( )C  
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5) 
5 5T T← − 2

1(- )X  

6) 2
8 6T T← 4

1( )Y  

7) 
10 816T T← (2 )B  

8) 
8 8 6 9T T T T← − + +  2 2 4

1 1 1 1(( + ) )X Y X Y− −  

9) 
8 86T T←  2 2 4

1 1 1 1(6[( + ) ])X Y X Y− −  

10) 2
9 7T T← 2( )C  

11) 
8 8 9 7T T T T← − +  ( + )C D  

12) 2
5 5T T←  2(( + ) )C D  

13) 2
7 8T T←  2( )D  

14) 
5 5 7T T T← −  2 2(( + ) )C D D−  

15) 
5 5 9T T T← +  (2 )A  

16) 
6 616T T←  2

1(16 )Y  

17) 
5 10 5T T T← − − (2 2 )B A−  

18) 
3 3 8T T T← ×   

1( )Z D  

19) 
3 3 3T T T← +   

3( )Z  

20) 
8 7 8T T T← ×   3( )D−  

21) 
6 6 5T T T← ×  2

1(16 (2 2 ))Y B A−  

22) 
1 1 7T T T← ×   2

1( )X D  

23) 
1 1 64T T T← +  

3( )X  

24) 
5 10 5T T T← −  (4 2 )B A−  

25) 
5 6 5T T T← × ((2 2 )(4 2 ))B A B A− −  

26) 
5 5 8T T T← + 3((2 2 )(4 2 ) )B A B A D− − −  

27) 
2 2 5T T T← × 3

1( [(2 2 )(4 2 ) ])Y B A B A D− − −  

28) 
2 28T T← 3( )Y  

29) 2
7 7T T← 4( )D  

30) 
4 4 7T T T← × 4 4

1(a )Z D  

31) 
4 416T T← 4

3(a )Z  

返回  , , ,T T T T1 2 3 4  
由算法 2 可以得出，基于伪四维坐标的三倍点

运算需要的域操作数为 7M+7S。 
3.4  基于伪四维坐标的五倍点运算 

2
5 1 1

3 2 2 4 5
5 1

5 1
4 4 4

5 1

= 2

= [ (12 16 ) 64 ]
=

=a

X X F Y EH

Y Y C FD F D AD
Z Z F

aZ Z F

⎧ −
⎪

− − −⎪
⎨
⎪
⎪
⎩

 (4) 

其中，                                     

4
1

2 4
1 1

2 2 2 4 2
1 1 1 1

2 2 2

2 2 2
1 1

3

2

=8
=3 +
=6[( + ) ]

2 =( + ) 2
=( +2 ) 4
=4
= 4
=

A Y
B X aZ
C X Y X Y B

D B C B C A
E Y D Y D
F AD C
G F D
H CG

⎧
⎪
⎪
⎪ − − −
⎪⎪ − − −
⎨

− −⎪
⎪ −
⎪

−⎪
⎪⎩

 

根据式(4)，可以得出如图 3 所示的伪四维投射坐

标五倍点运算的域运算示意。其中， 表示加法，

表示自加， 表示取负， 表示自取负，

表示平方， 表示乘法。图 3 从 1 2 3 4, , ,T T T T 输入
4

1 1 1 1( , , , )P X Y Z aZ ， 最 后 从 1 2 3 4, , ,T T T T 输 出
4

5 5 5 5( , , , )=5Q X Y Z aZ P 。由图3 可以计算出基于伪四维

投射坐标的五倍点运算需要的域操作数为 11M+12S。 

 
图 3  伪四维投射坐标五倍点运算的域运算示意 
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4  基于伪四维投射坐标的多基链标量乘法 

4.1  多基链生成算法的优化策略 
文献[20] 提出了一种以 2、3、5 为基的多基

链生成算法，将大整数 k 化为以 2、3、5 为基的

和，即
1

2 3 5
m

bin tri pen
i

i
k s

=

= ∑ 。若保证 { }bin 、 { }tri 和

{ }pen 为单调递减数列，则可以提取公因式，简化

计算。具体实现过程如算法 3 多基链生成算法[20]

所示。 
算法 3  多基链生成算法 
输入  大整数 k，倍点最大值maxb ，三倍点最

大值max t ，五倍点最大值maxq ，最小值系数 1 2 3, ,c c c  

输出  
1

2 3 5
m

bin tri pen
i

i
k s

=

= ∑  

1) if max 0 & &max 0 & &max =0b t q= = then 

2)  return k 
3) end if 
4) 1maxbbin c= ×  
5) 2max ttri c= ×  
6) 

3max qpen c= ×  

7) 通过贪心算法找到最合适的整数 | |k num−

和 bin、tri、pen             
8)  if k num>  then 
9)   1is =  

10) else 
11) 1is = −  

12) end if 
13) if 0num >  then 
14)  1(| |, , , , ,k num bin tri pen c−多基链生成算法  

2 3, )c c  

15) end if 
16) return k 
算法 3 中设置了倍点、三倍点和五倍点的最

大值，并且每一次都将求出来的倍点、三倍点和

五倍点个数代入下一次递归，保证多基链是递减

的，方便接下来的标量乘运算。此外，为了防止

基链过于冗长，算法 3 引入了最小值系数

1 2 3c c c、 、 来限制倍点、三倍点和五倍点个数的最

小值来提高标量乘算法的运算效率。其数学模型

如式(5)所示。 
已知 

 
*

[min ,max ]
[min ,max ]
[min ,max ]

bin bin

tri tri

pen pen

x Z
y Z
z Z
A N

∈⎧
⎪ ∈⎪
⎨ ∈⎪

∈⎪⎩

∩
∩
∩  (5) 

求min(| |)x y zA a b c− 以及此时满足条件 x、y、z
的取值。其中， *, ,a b c N∈ 为基， min ,min ,bin tri  

min ,max ,max , maxpen bin tri pen 为已知常数。 

可以看出，该策略保证了在文献[20]的约束条件

下，其多基链的链头最大。然而，由于倍点、三倍

点以及五倍点的群运算开销不同，所以链头最大并

不能保证整个系统的开销最小。同时，若要实现算

法 3，关键在于如何求得 (| |)x y zmin A a b c− 以及 x、

y、z 的值，但文献[20,21]均没有提及相应方法。如

果采用枚举法实现该算法，则时间复杂度为

( max max max )bin tri penO n× × × ，且大整数乘方运算相

当复杂，所以该运算会消耗大量的运算资源。文献[24]
提出使用图结构解决双基链的贪心算法问题。为了在

双基链中找到最合适的| |k num− ，对应算法 3 第 7 行

的时间复杂度为 2((log ) )O n 。如果应用到多基链中，

则算法 3 的时间复杂度为 3( (log ) )O n n 。虽然该方法

比枚举法的时间复杂度明显降低，但由于大整数运算

非常复杂，所以该时间复杂度仍然不够理想。 
针对以上问题，本文使用拉格朗日乘数法建立

数学模型并对算法 3 中的贪心算法进行优化，找到

最合适的倍点、三倍点和五倍点个数。首先，给出

数学模型如下。 
已知 

 

1

2

3

[ min ,max ]
[ min ,max ]
[ min ,max ]

2 3 5

bin bin

tri tri

pen pen

x y z

x c
y c
z c
A R

A

+

⎧ ∈
⎪ ∈⎪⎪ ∈⎨
⎪ ∈⎪

=⎪⎩

 (6) 

求min( + + )bin tri penCost x Cost y Cost z 。 

其 中 ， 1 2 3c c c、 、 为 (0,1) 的 已 知 常 数 ，

min ,min ,min ,max ,max ,maxbin tri pen bin tri pen 也为已知常

数。根据拉格朗日乘数法，得到拉格朗日方程组为 

ln2 2 3 5 0
ln3 2 3 5 0
ln5 2 3 5 0

2 3 5 0

x y z
x bin tri pen

x y z
y bin tri pen

x y z
x bin tri pen

x y z
λ

f =Cost +Cost y+Cost z+λ =
f =Cost x+Cost +Cost z+λ =
f =Cost x+Cost y+Cost +λ =
f = A =

⎧ ⋅
⎪

⋅⎪
⎨

⋅⎪
⎪⎩ −

 (7) 
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解得

x l
y m
z n

=⎧
⎪ =⎨
⎪ =⎩

 

将相关约束条件加上，若 l、m、n超出取值范围，则

取其范围内的最值；若 l、m、n在取值范围内，则分别将

l、m、n进行上下取整，最多可以得到 3
6C =20种组合，并

选择min( + + )bin tri penCost x Cost y Cost z 为最终取值。 

上述优化将原本以链头大小为优先的贪心策

略变为以开销为优先的贪心策略，使系统整体开销

减小。理论上，通过建立基于拉格朗日乘数法的优

化策略，可以将多基链生成算法的时间复杂度降为

( )O n ，提高了系统的整体效率。 
4.2  最短链存在定理和最短链表 

在本文提出的多基链生成算法的优化策略中，用

到了最小值系数 1 2 3c c c、 、 。本节将通过最短链存在

定理证明调整最小值系数 1 2 3c c c、 、 可以使链长最

短。此外，通过运算给出常见密钥位数的最短链长以

及最小值系数 1 2 3c c c、 、 的取值，在实际应用中可以

通过该表快速获取最适合的最小值系数 1 2 3c c c、 、 。 
4.2.1  最短链存在定理 

定 理 1  以 2 、 3 、 5 为底的多基链，

1 2 3, , (0,1)c c c∃ ∈ ，使多基链的链长最短。 

证明  根据算法 3，可以将定理 1 抽象为函数

( , , )f x y z 。欲证
1 2 3( , , ) ( , , )

1lim
( , , )

x y z c c c

n

A
n

f x y z

→
∃ =

∑
，只

需证
1 2 3

1
( , , )

lim lim lim

n

x c y c z c

f x y z
A

n→ → →
∃ =

∑
。 

令 1

( , , )
( , , )

n

f x y z
g x y z

n
=
∑

，当 2 3y c z c= =、

时，
2 3

1( )
( , , )

n

g x
n

f x c c
=
∑

、
2 3

1( )
( , , )

n

g' x
n

f' x c c
=
∑

。

由于通过算法 3 的贪心算法可以找到最适合的 bin、 
tri、pen，所以一定 x c∃ = ，使 ( ) 0g' x = ；根据对称

性，y、z 同理。所以，多元函数 ( , , )g x y z 一定存在

驻点，即
1 2 3

1lim lim lim
( , , )

x c y c z c

n

A
n

f x y z

→ → →
∃ =

∑
。证毕。 

4.2.2  最短链表 
定理 1 证明了最短链的存在，并且证明了最短

链的三重极限可化为累次极限，所以可以通过计算

机进行无限逼近求得当链长达到最短极限的

1 2 3c c c、 、 ，得到如表 1 所示的最短链表。 

表 1 最短链表 

密钥位数/bit c1 c2 c3 最短链长/个 

160 0.223 0.321 0.254 30.621 

192 0.238 0.363 0.432 54.682 

256 0.415 0.502 0.347 62.644 

384 0.323 0.452 0.328 91.097 

 
4.3  基于伪四维投射坐标的多基链标量乘法 

算法 4 详细描述了本文提出的基于伪四维投射

坐标的多基链标量乘法。 
算法 4  基于伪四维投射坐标的多基链标量乘法 
输入  整数

1

2 3 5
m

bin tri pen
i

i

k s
=

= ∑ ，其中， {1, 1}is ∈ − ，

1 2 0mbin bin bin"≥ ≥ ≥ ≥ ， 1 2 0mtri tri tri"≥ ≥ ≥ ≥ ，

1 2 0mpen pen pen"≥ ≥ ≥ ≥ ；基点 ( )pP E F∈ 。 

输出  ( )pQ kP E F= ∈  

1) ()R random←   //生成 ( )pE F 上的随机点 

2) ( )Q P,R←基于雅克比坐标点加  
3) Q' Q←  
4) 

mu bin←  
5) 

mv tri←  
6) 

mw pen←  

7) for i=m−1 to 1 do 
8)   for j=1 to w do 
9)     ( )Q' Q'←基于伪四维坐标五倍点   

10)  end for 
11)  for k=1 to v do 
12)    ( )Q' Q'←基于伪四维坐标三倍点  

13)  end for 
14)  for l =1 to u do 
15)    ( )Q' Q'←基于伪四维坐标倍点  

16)  end for 
17)  ( )Q'' Q'←求逆  
18)  if 1 1m is − + =  then 
19)    ( )Q Q,Q'←基于雅克比坐标点加  

20)  else 
21)    ( )Q Q,Q''←基于雅克比坐标点加  

22)  end if 
23)  

1i iu bin bin −← −  
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24)  
1i iv tri tri −← −  

25)  
1i iw pen pen −← −  

26) end for 
27) ( )R R←求逆  
28) ( )P Q,R←基于雅克比坐标点加  

29) return P  
在算法 4 中，由于多基链中每一个节点的次数

都是单调递减的，所以可以保证整个算法的倍点、

三倍点和五倍点个数为 1bin 、 1tri 和 1pen 。此外，倍

点、三倍点和五倍点运算采用伪四维投射坐标，点

加运算采用雅可比坐标。为了抵御 DPA 攻击，算法 4
对基点 P 采用 Masking 方法进行了处理：在算法的

第 1 行和第 2 行将基点 P 加上随机点 R，然后在算

法 4 的第 27 行和第 28 行将结果还原，即

( )kP kP R R= + − 。由于这里的 R 是随机的，每次

运行的能量分析曲线也是随机的，无法进行 DPA 攻

击。为了抵御 SPA 攻击，算法 4 的第 17 行先计算

Q'' ，从而在第 18~第 22 行中，无论 1ks = 或

1ks = − ，都进行一次点加，使能量平衡，攻击者无

法通过波形获取 is 的取值，从而达到抵御 SPA 攻击

的目的。 

5  系统效率分析与实验 

5.1  群运算效率分析 
椭圆曲线群运算作为标量乘运算的底层，对系

统效率起到了决定性作用。本节将基于伪四维投射

坐标的群运算效率与其他算法进行对比，结果如

表 2 所示。其中，N/A 表示文献中没有涉及，I 表
示求逆运算。 

表 2 群运算效率比较 

算法 倍点 三倍点 五倍点 

文献[14] 4M+6S 10M+6S 15M+10S 

文献[15] 6M+2S N/A N/A 

文献[17] 4M+4S N/A N/A 

文献[19] 1M+8S 5M+10S N/A 

文献[20] 4M+6S 10M+6S 12M+13S 

文献[21] 1I+2M+S 1I+7M+4S 1I+13M+5S 

本文 3M+5S 7M+7S 11M+12S 

 
5.1.1  离散群运算效率比较 

文献[18]指出，素数域中求逆运算的消耗非常

大，当密钥长度为 160 位时，其运算开销为

11M+158S。所以使用雅可比投射坐标消除求逆运

算是基于素数域的椭圆曲线密码系统的主流做法。

文献[17, 19, 20]以及伪四维投射坐标均为雅可比投

射坐标的进一步优化。 
文献[14]指出，素数域中的平方运算与乘法运

算开销的比值 S/M 为 0.8，由表 2 可以看出，对比

标准雅可比投射坐标，伪四维投射坐标倍点运算的

开销降低了 26.67%，三倍点运算的开销降低了

21.43%，五倍点运算的开销降低了 15.38%。 
相比其他算法，对于倍点和三倍点运算，对照

表 2 中开销最小的文献[19]，伪四维投射坐标比文

献[19]倍点运算开销降低了 5.71%，三倍点运算开

销降低了 3.17%；对于五倍点运算，对比表 2 中开

销最小的文献[20]，伪四维投射坐标比文献[20]五倍

点运算开销降低了 8.74%。 
5.1.2  连续群运算效率比较 

二元域中的求逆运算较素数域的求逆运算

有较大优势，其求逆运算的开销从素数域中

80~100 次乘法减少为 8~10 次乘法，开销降低了

10 倍[21]，并且在文献[21]的多基链运算中，连续

的倍点、三倍点和五倍点运算较多，群运算可以进一

步简化，所以文献[21]使用了仿射坐标而非雅可比

坐标。从表 2 中不难看出，k 越大，文献[21]的群

运算效率越高。图 4 刻画了随着 k 增大文献[21]
的仿射坐标和本文伪四维投射坐标群运算效率的

对比效果。 
如图 4(a)所示，在三倍点运算中，伪四维投射

坐标的运算开销均低于仿射坐标，并且当 k 增大时，

优势更为明显。当密钥长度为 160 位时，根据实验

样本统计，k 的数学期望 15.771k = ，所以根据表 2，
在仿射坐标下的期望开销 240.794ac = ，而在伪四

维投射坐标下的期望开销 176.635pc = 。由此可得，

在二元域中伪四维投射坐标下的三倍点运算比仿

射坐标下的三倍点运算开销降低了 36.32%。同理，

如图 4(b)所示，在五倍点运算中，虽然从图 4 中伪

四维投射坐标看似优势并不明显，但密钥长度为

160 位时，k 的数学期望 5.738k = ，根据表 2 中文

献[21]的连续五倍点式，在仿射坐标下的期望开销

122.622ac = ，而在伪四维投射坐标下的期望开销

104.432pc = 。由此可得，在二元域中伪四维投射

坐标下的五倍点运算比仿射坐标下的五倍点运算

开销降低了 17.42%。 
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图 4  二元域群运算开销比较 

5.2  系统总开销分析 
通过对椭圆曲线密码系统层次结构的分析，本

文优化了群运算层和标量乘运算层，实现了系统整

体效率的提升。表 3 就本文算法的系统总开销（换

算为乘法运算次数）与对照算法的系统总开销进行

了对比。由于本文所提的伪四维投射坐标向下兼容

雅可比坐标（将 aZ4舍去即可），可以计算出本文算

法中一次点加运算的开销为 7M+4S。此外，为了让

对比更为公正客观，所有算法均未使用任何预计算。 

表 3 系统总开销比较 

算法 群运算方法 标量乘方法 总开销/次 

文献[14] 雅可比 D&A 方法 1 950.60 

文献[13] 雅可比 蒙哥马利阶梯 1 682.40 

文献[17] 雅可比 多基链(2、3、5 为基) 1 567.78 

文献[16] 雅可比 双基链(2、3 为基) 1 524.42 

文献[15] 投射 蒙哥马利阶梯 1 396.20 

文献[18] 仿射 多基链(1/2、3、5 为基) 1 343.72 

本文 伪四维 多基链(2、3、5 为基) 1 236.16 

由表 3 可知，当密钥长度为 160 位时，本文算

法的总开销比文献[14]降低了 57.79%，比文献[13]
降低了 36.09%，比文献[17]降低了 26.82%，比文献[16]
降低了 23.32%，比文献[15]降低了 12.94%，比文

献[18]降低了 8.70%。此外，文献[18]的算法只能运

用于二元域，其余算法既可以运用于二元域，也可

以运用于素数域。 
5.3  能量分析攻击实验 
5.3.1  实验环境搭建 

本实验采用 NewAE 公司的 Chipwhisperer-Lite
实验平台[25]。该实验平台由 2 个部分组成：一部分

为 XMEGA 开发板，供开发者编程；另一部分为采

样器，可以采样开发板运行时的能量消耗波形。通

过该实验工具能清楚分析出算法遭受能量分析攻

击的情况。图 5 为 Chipwhisperer-Lite 实验平台的体

系结构示意。 

 
图 5  Chipwhisperer-Lite 实验平台的体系结构示意 

5.3.2  抵御 SPA 攻击 
由于不同的操作，处理器在不同时序上的能量

消耗会体现出差异性。攻击者通过观察设备在进行

加密运算的能量功耗曲线，对能量功耗曲线进行直

观分析，找到能量功耗与操作的关系，达到获取密

钥的目的。从算法 4 可以看出，标量乘运算每一次

大循环都会经过连续五倍点运算、连续三倍点运

算，再连续倍点运算，然后经过点加及相关其他域

操作进入下一次大循环。为了检测算法 4 是否可以

抵御 SPA 攻击，本文首先输入 160 位的私钥为 
=5E D0 D1 C7 28 C4 ED 26 28 20 96 BB C8k  

D6 4C B7 89 1A 99 C8  (8) 

根据式(8)的输入，在标量乘运算的过程中，采
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样器会采集运算时的能量消耗曲线。图 6 描绘了采

用 平 衡 能 量 法 前 后 能 量 波 形 对 比 。 由 于

Chipwhisperer-Lite 采样范围为 26 000 个时钟周期，

本文截取第一次循环结束至第二次循环开始的能

量波形，如图 6(a)所示。其中，左边虚线框为倍点

操作，中间点线框为点加及相关域操作，右边实线

框为五倍点操作。 

 
图 6  采用平衡能量法前后能量波形对比 

从图 6(a)可以看出，相同的域操作虽然会由于

操作数不同及噪声干扰，其振幅会有少许区别，但

高低电位基本以周期的形式出现，从虚线框和实线

框部分很容易看出倍点和五倍点操作的界限。将

图 6(a)中点线框部分放大得到图 6(b)，由于在算法 4
中 {1, 1}is ∈ − ，所以当 1ks = − 时，则会进行一次求

逆运算。由于求逆操作开销极小（此处的求逆为

2.2.2 节中的群运算求逆，不是 2.2.1 节中开销极大

的域运算求逆），几乎可以忽略不计，在图 6(b)中也

不明显。再将图 6(b)放大得到图 6(c)，图 6(c)中实

线框标出的波形即一次求逆操作。而根据算法 3，
上述 k 得到的 sk=1，并不需要求逆运算。所以如果

没有采用平衡能量法，其波形如图 6(d)所示，攻击

者即可通过波形差异获得 si 的取值。而使用平衡能

量法，则每一次点加之前都会出现一次求逆操作，

使攻击者无法通过能量波形获取 si的取值，即无法

从能量曲线直观地获取私钥信息。 
5.3.3  抵御 DPA 攻击 

DPA 攻击的原理与 SPA 攻击的原理类似，不同

的是它采用大量样本经过纠错技术和统计方法，通

过样本之间的细微差别获取密钥信息。与 SPA 不同

的是，DPA 攻击并不需要了解密码系统实现的具体

细节，并且对信噪比的要求比 SPA 低。所以 DPA
是目前能量分析攻击中最强大的一种。抵御差分能

量分析攻击旨在利用随机策略，使攻击者无法通过

多次运行获得统计数据。 
本文采用 Masking 方法抵御 DPA 攻击。采用

Masking 方法与未采用 Masking 方法的能量波形对

比如图 7 所示。 

 
图 7  采用 Masking 方法前后能量波形对比 

图 7(a)描绘了未采用 Masking 方法的多次运行

能量波形。可以看出，每一次运行的波形差别微乎

其微，曲线重合度很高，给 DPA 攻击提供了条件。
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采用 Masking 方法之后，其多次运行的能量波形如

图 7(b)所示。由于每次标量乘运算之前基点都加上

了一个随机点，其能量波形无论在幅度和相位上都

有差异，攻击者无法通过 DPA 攻击来获取密钥信息。 

6  结束语 

本文建立了基于伪四维投射坐标的快速群运算

并推导出基于伪四维投射坐标的多基链标量乘法，

在群运算层和标量乘运算层对椭圆曲线密码系统进

行了优化。为了对多基链生成算法进行优化，建立了

基于拉格朗日乘数法的贪心策略，提出最短链存在定

理并推导出最短链表。能量分析攻击实验表明，本

文提出的分层优化策略可以有效地提高椭圆曲线密

码系统的整体性能，并可抵御常见的能量分析攻击。 
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